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Sono stati 32.400 i casi segnalati in Italia lo scorso anno, con un importo medio per ogni furto di quasi 5mila euro
La Banca d'[talia ha ricevuto piu di 11 mila esposti da parte degli utenti, il 21 per cento in piu rispetto al 2022

@ frodi bancarie pmqnnn col-

pire chiunque, dagli utenti

pit anziani on - minori

competenze digitali, ai pii
glovani. Secondo i1 Certfin, pre-
sidio di Abi Lab sulla sicurezza
informatica, nel 2023 in Italia il
15 per cento delle truffe in ambi-
1o digital banking & avvenuto tra-
mite la tecnica dello “spooling”,
con cui i frodatori nascondono
la propria identitd per guada-
gnare al telefono la fiducia delle
vittime e riuscire cosi a ottenere
da loro informazioni riservate e
dati sensibili.

LE MISURE
Le truffe via spoofing sono cre-
sciute del 13 per cento rispettoal
2022, Numeri signi-
ficativi che impon-
Z0NO un potenzia-
mento delle misure
di contrasto da par-
te degli istituti di
credito. 1 frodatori
non si affidano pe-
ro solo allo “spoo-
fing™ per fare brec-
cianei “caveau” del-
le vittime. Tra le
tecniche pin utiliz-

zate  figurano il
“phishing”, termi-
ne con iindica-

noi tentativi di fro-
devia posta elettro-
nica, lo “smishing”,
una variante del
“phishing” che al
posto  delle mail
usa gli sms come
esca, e il “vishing”,
una frode telefoni-
ca per sottrarre da-
ti sensibili che si ve-
rifica quando i truf-
fatori  chiamano
fingendosi rappre-
sentanti di istituzio-
ni fidate, In tutte
queste forme di fro-
de la comunicazio-
nesembra proveni-
re da una fonte at-
tendibile,  come
banche, societa di
carte di credito o si-
ti web che richiedono una regi-
strazione.

Per non cadere nella trappola
bisogna fare attenzione, per
esempio, alla presenza nella
mail o nel sms di link sospetti
che sembrano condurre al sito
dell'istituto di credito ma che, in
realtd, potrebbero dirottare il
malcapitato di turno verso un si-

Digital banking,
piu strumenti
di protezione

Le frodi bancarie possono colpire chiungue, anche i giovani abituati al mondo digitale

to clone, Anche gli errori di orto-
grafia e di grammatica nel mes-
saggio sono il segnale che qual-
cosa non va. Gli istituti di credi-
to a ogni modo stanno correndo
ai ripari e stanno attivando nuo-
ve funzioni per aiutare la cliente-
la a capire in tempo reale se la
persona che li contatta ¢ effetti-

LE TRAPPOLE
TELEFONICHE POSSONO
COLPIRE CHIUNQUE,

NON SOLO GLI ANZIANI
MA ANCHE 1 PIU GIOVANI
ABITUATI ALLE APP

GLI ISTITUTI

DI CREDITO LANCIANG
NUOVI SERVIZI

PER PROTEGGERE

| CONSUMATORI DAI
MALINTENZIONATI

INUMERI

+21%

el'aumento delvalore
medio trafugato nelle
truffe creditizie

151

in milioni di euro, il
valore complessivo
delle truffe

4.666

ineuro, @ l'importo
medio delle frodi
bancarie

vamente un dipendente della
banca.

La banca digitale Ing ¢ una
delle prime a essersi mossa su
questo fronte attivando la fun-
zione “E davvero Ing?”. Damia-
no Zanisi, chief information offi-
cer di Ing Italia, spiega: «Le truf-
fe online rappresentano un pro-
blema sociale che comporta im-
portanti danni economici ed
emotivi alle vittime. Anchei gio-
vani, che trascorrono buona par-
te del loro tempo immersi nell’e-
cosistema digitale, vengono col-
piti: per questo & importante for-
nire loro gli strumenti per rico-
noscere i tentativi di frode e ren-
derli consapevoli dell'importan-
za di verificare chi li contatta,
per capire se dall'altra parte ci
sia qualcuno di cui fidarsi o me-
now.

In collaborazione con Fonda-
zione Mondo Digitale, Ing Italia
ha anche organizzato nel corso

della Milano Digital Week un
evento educational, "Cyber de-
tective per un giorno”, che ha
coinvolto una settantina di ra-
gazzi, a cui & stato chiesto di ri-
solvere un caso simulato di fro-
de finanziaria.

Allargando lo sguardo a wtte
le frodi creditizie, secondo 1'Os-
servatorio Crif - Mister Credit si
sono registrati oltre 32.400 i casi
in Italia lo scorso anno, con un
importo medio per frode di
4.666 euro. Sebbene stando ai
dati dell'osservatorio il numero
dei casi sia in leggero calo rispet-
to all'anno precedente (-5.4%), il
valore economico complessivo e
in aumento del 14,5%: & stata su-
perata la soglia dei 151 milioni di
euro, Ancora pii allarmante &
I'aumento del 21,1% dell importo
medio frodato, che evidenzia un
imparto finanziario decisamen-
te pill pesante per le vittime.

GLIESPOSTI

Come se ne esce? Secondo gli ad-
detti ai lavori il rafforzamento
dell'educazione finanziaria rap-
presenta un elemento chiave
nella lotta alle frodi creditizie.
Le indagini sul livello di alfabe-
tizzazione finanziaria in Italia
evidenziano un grave ritardo.
Per rendersene conto basta scor-
rerele tabelle Ocse aggiornate al
2023, che assegnano allTtalia un
voro pari a 53 punti su 100 totali.
La Germania per intenderci ne
ha conquistati 76, la Francia 62,
la Spngna 64, Lamedia Ocse ¢ di
63 punti.

Nel 2023, infine, la Banca d'T-
talia ha ricevuto olre 1L200
esposti da parte dei clienti delle
banche, il 21 per cento in pit ri-
spetto al 2022, Le segnalazioni
legate alle richieste di finanzia-
mento hanno continuato a rap-
presentare la quota pil rilevan-
te, pari al 35 per cento del totale.
1117 per cento degli esposti ha ri-
guardato strumenti e servizi di
pagamento (il 20 per cento in
piinel confronto con Fanno pre-
cedente) e tra questi, le segnala-
zioni di truffe, sebbene numeri-
camente contenute in relazione
al volume totale delle operazio-
ni di pagamento effettuate con
strumenti alternativi al contan-
te, sono risultate in crescita
dell'll per cento rispetto al 2022,
La grande maggioranza faceva
riferimento a ipotesi di furto del-
le credenziali di accesso al conto
e dei codici di autenticazione
delle operazioni di pagamento.
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